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автентифiкованого шифрування на основi налаштованих блокових
шифрiв.
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криптоатаки, що були застосованi до алгоритмiв Silver, Kiasu. Також
розглянутий метод iнтегрального криптоаналiзу як теоретична основа
для згаданих атак.
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I
ТЕРМIНIВ
⊕ — операцiя побiтового додавання
AE — автентифiковане шифрування
AEAD — автентифiковане шифрування з асоцiйованими даними
MAC — код аутентифiкцiї повiдомлення
AD — асоцiйованi данi
ВТ — вiдкритий текст
ШТ — шифрований текст
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ВСТУП
Актуальнiсть дослiдження. На даний час важливим аспектом
людської дiяльностi є конфiденцiйнiсть даних, фiнансових транзакцiй,
бiзнес-операцiй та безпечне онлайн-спiлкування. З кожним днем
збiльшується кiлькiсть iнтернет-користувачiв. З розвитком комп’ютерних
технологiй зростає обчислювальна потужнiсть пристроїв – це призводить
до того, що зловмисники мають бiльш високi можливостi перехоплення
повiдомлень. Iснують випадки, коли надiслане зашифроване
повiдомлення може перехопити, пiдробити противник та надiслати його
модифiкацiю отримувачу. Звичайнi симетричнi алгоритми шифрування
забезпечують в основному конфiденцiйнiсть повiдомлення. Тому наразi
важливо забезпечити не тiльки конфiденцiйнiсть, а й цiлiснiсть та
автентичнiсть повiдомлення, якi гарантують цiлiснiсть iнформацiї. Саме з
цiєю метою були створенi симетричнi криптографiчнi алгоритми
автентифiкованого шифрування, якi одночасно дозволяють забезпечити
як конфiденцiйнiсть, так i автентичнiсть iнформацiї. Такi схеми мають
переваги у порiвняннi з окремими застосуваннями алгоритмiв
шифрування та автентифiкацiї.
У 2014 роцi розпочався всесвiтнiй конкурс пiд назвою CAESAR. Ця
абревiатура означає «Competition for Authenticated Encryption: Security,
Applicability and Robustness» , тобто «Конкурс Аутентифiкованого
Шифрування: Безпека, Застосовнiсть, Надiйнiсть». Змагання було
започатковане за iнiцiативи Нацiонального iнституту стандартiв та
технологiй США (NIST). Метою даного конкурсу є виявлення
автентифiкованих схем шифрування, якi у своїй програмнiй реалiзацiї
одночасно можуть досягнути безпеки, ефективностi та надiйностi. Одним
iз найпоширенiших способiв пiдвищення їх ефективностi та стiйкостi є
побудова налаштованих (tweakable) систем автентифiкованого
шифрування. Велика кiлькiсть учасникiв конкурсу CAESAR є саме
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такими схемами, що говорить про перспективнiсть даного напрямку. Слiд
зазначити, що не всi налаштованi алгоритми автентифiкованого
шифрування виявилися стiйкими. Багато в чому їх стiйкiсть залежить вiд
способу налаштування (уведення твiку), який постiйно вдосконалюється.
Аналiз будови налаштованих систем автентифiкованого шифрування, їх
стiйкостi та ефективностi є актуальним i корисним для розвитку даної
галузi криптографiї.
Метою дослiдження є порiвняльний аналiз схем
автентифiкованого шифрування з асоцiйованими даними на основi
налаштованих блокових шифрiв, якi представленi у конкурсi CAESAR
(Silver, Kiasu, OCB).
Задачею дослiдження є вивчення впливу способiв налаштування
блокових шифрiв на стiйкiсть схем автентифiкованого шифрування з
асоцiйованими даними на прикладi алгоритмiв Silver, Kiasu та OCB.
Дослiдження теоретичних основ застосування методу iнтегрального
криптоаналiзу до схем такого типу, а також виявлення недолiкiв схем, якi
дозволяють розробити атаки на них з використанням iнтегрального
аналiзу.
Для досягнення сформованої мети необхiдно виконати наступнi
завдання дослiдження, якi були виконанi у роботi:
1) провести огляд опублiкованих джерел за тематикою дослiдження;
2) проаналiзувати учасникiв конкурсу CAESAR з точки зору їх
будови, виявити тi, якi побудованi на налаштованих блокових шифрах;
3) дослiдити, яким чином застосовується метод iнтегрального
криптоаналiу до налаштованих блокових шифрiв типу AES i до схем
автентифiкованого шифрування побудованих на них;
4) виявити вади тих алгоритмiв, якi дозволили застосувати до них
криптоатаки, i властивостi переможцiв конкурсу, якi забезпечують їх
стiйкiсть;
5) зробити висновки з проведеного аналiзу.
Об’єктом дослiдження є iнформацiйнi процеси в системах
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криптографiчного захисту.
Предметом дослiдження є криптографiчнi алгоритми
автентифiкованого шифрування на основi налаштованих блокових
шифрiв.
При розв’язаннi поставлених завдань використовувались такi
методи дослiдження: методи криптографiчного аналiзу, теорiя
складностi алгоритмiв та теорiя ймовiрностей.
Наукова новизна отриманих результатiв полягає у тому, що
зроблено порiвняння саме тих алгоритмiв автентифiкованого
шифрування, якi побудованi на налаштованих блокових шифрах i до
яких був застосований метод iнтегрального криптоаналiзу. Виявленi
недолiки тих алгоритмiв, якi були вiдсiянi протягом конкурсу i переваги
переможцiв.
Практичне значення результатiв полягає у тому, що вони
висвiтлюють причини рiзницi у стiйкостi схем автентифiкованого
шифрування, побудованих на налаштованих блокових шифрах i, таким
чином, можуть допомогти у виборi найбiльш стiйких i ефективних з них
при побудовi систем захисту iнформацiї.
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1 ОСНОВНI ПОНЯТТЯ ТА ОЗНАЧЕННЯ З ТЕОРIЇ
АВТЕНТИЧНОГО ШИФРУВАННЯ. ОГЛЯД КОНКУРСУ
CAESAR
У даному роздiлi наведено основнi поняття та означення теорiї
автентифiкованого шифрування. Розглянуто конкурс CAESAR, наведенi
вимоги до учасникiв, їх класифiкацiя.
1.1 Необхiднi теоретичнi вiдомостi з теорiї
автентифiкованого шифрування
Автентифiкацiя та MAC. Використання додаткового алгоритму
код автентифiкацiї повiдомлення (MAC) дозволяє перетворити схему
шифрування в схему автентифiкованого шифрування. MAC - це
алгоритм, який за допомогою секретного ключа обробляє вхiднi данi для
автентифiкацiї та повертає тег автентифiкацiї фiксованої довжини
(дивись рисунок 1.1). Часто коди автентифiкацiї повiдомлень
представленi як геш-функцiї тому, що на вхiд подаються данi будь-якого
розмiру, а на виходi отримуємо фiксованого. Рiзницею мiж MAC та
геш-функцiєю є те, що MAC потребує секретного ключа для перевiрки
обчислення MAC вiдправником. Для забезпечення безпеки
використовуються рiзнi ключi: один для шифрування, iнший для MAC.
При передачi повiдомлення по незахищеному каналу користувачi А та В
мають бути впевненими про незмiннiсть повiдомлення, тобто можливiсть
перевiрки правильностi тегу. Користувач А додає до повiдомлення тег,
який отримує за допомогою алгоритму MAC та за допомогою спiльного
секретного ключа надсилає повiдомлення користувачу В. Коли
користувач В отримав повiдомлення, вiн обчислює тег автентифiкацiї,
використовуючи той самий спосiб, та перевiряє рiвнiсть тегiв. Якщо теги
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рiвнi, то повiдомлення цiлiсне.
Означення 1.1. Код автентифiкацiї повiдомлення ⊓ складається з
трьох алгоритмiв: ⊓ = < 𝒦,𝒢,𝒱>, де
1) 𝒦 — алгоритм генерацiї ключiв. Результатом алгоритму є
множина ключiв К.
2) 𝒢 — алгоритм генерацiї тегiв. Генерацiя тегiв вiдбувається шляхом
застосування функцiї MAC до ключа та повiдомлення (𝜏 ← 𝑀𝐴𝐶𝐾(𝑀)).
Значення 𝜏 - це двiйковий вектор фiксованої довжини.
3) 𝒱 — алгоритм перевiрки тегiв приймає на вхiд ключ,
повiдомлення та тег, отриманий в результатi функцiї перевiрки тегiв. У
результатi отримуємо бiти 1 або 0, якi позначають успiшнiсть перевiрки
вiдповiдно.
Рисунок 1.1 – Схема MAC-кода
Першi загальнi схеми, що поєднують автентифiкацiю та
шифрування були розглянутi у роботi [1], у якiй i був уведений термiн
’автентифiковане шифрування’. Усi три схеми (дивись рисунок 1.2,1.3,1.4)
вважаються безпечними при використаннi Nonce, тiльки схема
’шифрування-потiм-MAC’ є безпечною, якщо Nonce не використовується.
Загальнi схеми побудови аутентифiкованих шифрiв:
1) Шифрування — та — MAC: 𝐴𝐸𝑘(𝑀) = 𝐸𝑘(𝑀)‖𝜏𝑘(𝑀)
2) Шифрування — потiм – MAC: 𝐴𝐸𝑘(𝑀) = 𝐸𝑘(𝑀)‖𝜏𝑘(𝐸𝑘(𝑀))
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Рисунок 1.2 – Шифрування — та — MAC
Рисунок 1.3 – Шифрування — потiм – MAC
3) MAC — потiм — шифрування: 𝐴𝐸𝑘(𝑀) = 𝐸𝑘(𝜏𝑘(𝑀)‖𝑀)
Рисунок 1.4 – MAC — потiм — шифрування
Iснують декiлька способiв реалiзацiї коду автентифiкацiї
повiдомлення, а саме на основi геш-функцiї (HMAC), на основi
спецiальних режимiв блокового шифру (CBC-MAC, PMAC, CMAC), на
основi унiверсальних геш-функцiй.
Автентифiковане шифрування (AE). Автентифiковане
шифрування — симетрична схема шифрування, яка забезпечує як
конфiденцiйнiсть так i автентичнiсть iнформацiї.
Означення 1.2. Nonce — це унiкальний номер, який не
повторюється, використовується не бiльше одного разу, може бути не
випадковим.
Означення 1.3. Автентифiкований шифр — це шестiрка виду:
Ξ = <ℳ,𝒦, 𝒞, 𝜏,𝒩 , ℰ ,𝒟 >, де
ℳ — множина повiдомлень;
𝒩 — множина ключiв;
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𝒞 — множина шифротекстiв;
𝜏 — тег;
𝒩 − 𝑛𝑜𝑛𝑐𝑒;
ℰ :ℳ×𝒩 ×𝒦 → 𝒞 × 𝜏 — шифруюче перетворення;
𝒟 : 𝒞 × 𝜏 ×𝒩 ×𝒦 →ℳ× 𝜏 — розшифровуюче перетворення.
Алгоритми автентифiкованого шифрування в залежностi вiд обробки
повiдомлення подiляють на двi групи: перша називається однопрохiдною,
де повiдомлення обробляється тiльки один раз. Така схема називається
“OCB”. Друга — двопрохiдна, де обробка повiдомлення вiдбувається двiчi.
Безпека алгоритмiв AE. У роботi [1] Белларе та Нампремпре
зазначено вимоги до безпеки схем автентифiкованого шифрування, а саме
IND-CPA, INT-CTXT. Позначимо 𝐾 ←$ 𝒦 - будь-який ключ з множини
ключiв. Вираз 𝑃 (𝒜𝒪 ⇒ 1) означає ймовiрнiсть того, що противник виведе
1 пiсля взаємодiї з оракулом.
Схема автентифiкованого шифрування безпечна, якщо отриманi
шифротексти не вiдрiзняються вiд випадкових шифротекстiв, якi видав
фейковий оракул та вона називається нерозрiзненою схемою при
вибраному вiдкритому текстi (IND-CPA).
Iснують двi моделi криптоаналiзу схем AE: nonce-respecting та
nonce-repeating.
Означення 1.4. Нехай, 𝒜 противник з доступом до шифруючого
оракула ℰ𝑘(·, ·). Цей оракул приймає на вхiд пару (𝑁,𝑀), де 𝑁 - 𝑛𝑜𝑛𝑐𝑒 та
𝑀 - повiдомлення, повертає шифротекст 𝐶 ← ℰ𝑘(𝑁,𝑀). Нехай,
(𝑁0,𝑀0), . . . , (𝑁𝑠−1,𝑀𝑠−1) - послiдовнiсть запитiв до оракула. Противник
𝒜 називається 𝑛𝑜𝑛𝑐𝑒 − 𝑟𝑒𝑠𝑝𝑒𝑐𝑡𝑖𝑛𝑔, якщо 𝑁0, . . . , 𝑁𝑠−1 є завжди рiзними,
незважаючи на вiдповiдь оракула та монету противника 𝒜.
Вважаємо, що противник 𝒜 nonce-respecting з доступом до двох
оракулiв: перший оракул ℛ(·, ·) повертає випадковi бiти, позначенi як 𝐶
довжина, яких дорiвнює довжинi вiдкритого тексту 𝐶 ← {0, 1}𝑛, де
𝑛 = |𝑀 |, цi бiти приймаються є фейковими. Другий оракул ℰ𝑘(·, ·)
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використовує алгоритм шифрування 𝐶 ← ℰ𝑘(𝑁,𝑀). Спочатку
пiдкидається монета. У залежностi вiд результату противник запитує або
першого, або другого оракула. Мета противника — визначити результат
пiдкидання монети шляхом випадкового припущення та вiдрiзнити
випадковi бiти вiд дiйсного шифрування.
Означення 1.5. Безпека IND-CPA. Нехай, Ξ = (𝒦, ℰ ,𝒟) -
автентифiкована схема шифрування. Перевага IND-CPA над
противником 𝒜, який має доступ до шифруючого оракула або до ℰ𝑘(·, ·),
або до ℛ(·, ·) визначена як:
𝐴𝑑𝑣𝐼𝑁𝐷−𝐶𝑃𝐴Ξ (𝒜) = |𝑃 (𝐾 ←
$ 𝒦 : 𝒜ℰ𝑘(·,·) ⇒ 1)− 𝑃 (𝒜ℛ(·,·) ⇒ 1)|
Автентифiкацiя визначається поняттям цiлiсностi шифрованих
текстiв (INT-CTXT). Цiлiснiсть шифротексту означає, що неможливо
згенерувати дiйсний шифрований текст, не створеним вiдправником.
Нехай Ξ = (𝒦, ℰ ,𝒟) - автентифiкована схема шифрування. Маємо
противника 𝒜, який є nonce-respecting та має доступ до шифруючого
оракула ℰ𝑘(·, ·) та оракула розшифрування 𝒟𝑘(·, ·). Противник вiдправляє
будь-яке повiдомлення до оракула шифрування, та може отримати
дiйсний шифрований текст або знак ?. Мета противника — пiдробити
шифротекст, який приймає оракул для розшифрування та повертає ВТ.
Що стосується способу пiдробки, то противник може використовувати той
же nonce, що i в попередньому запитi. Але противник не може зробити
запит з шифрованим текстом, який отримав у попередньому запитi для
розшифрування, бо в такому випадку результат буде успiшним.
Означення 1.6. Безпека INT-CTXT. Нехай, Ξ = (𝒦, ℰ ,𝒟) -
автентифiкована схема шифрування. Перевага INT-CTXT над
противником 𝒜, який має доступ до шифруючого оракула ℰ𝑘(·, ·) та до
оракула розшифрування 𝒟(·, ·) визначається як:
𝐴𝑑𝑣𝐼𝑁𝐷−𝐶𝑇𝑋𝑇Ξ (𝒜) = |𝑃 (𝐾 ←
$ 𝒦 : 𝒜ℰ𝑘(·,·),𝒟(·,·) ⇒ 𝑓𝑜𝑟𝑔𝑒𝑠)|
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Нерозрiзненiсть при обранiй атацi на шифрований текст (CCA3)
полягає у тому, що противник має вгадати до якого з вибраних вiдкритих
текстiв належить шифрований текст, який вiн отримав вiд оракула.
Противник може додатково розшифровувати будь-який зашифрований
текст, який отримав вiд оракула.
Означення 1.7. Безпека CCA3. Нехай, Ξ = (𝒦, ℰ ,𝒟) -
автентифiкована схема шифрування. Перевага CCA3 над противником 𝒜,
який має доступ до шифруючого оракула ℰ𝑘(·, ·) та до оракула
розшифрування 𝒟(·, ·) визначається як:
𝐴𝑑𝑣𝐶𝐶𝐴3Ξ (𝒜) = |𝑃 (𝐾 ←$ 𝒦 : 𝒜ℰ𝑘(·,·),𝒟(·,·) ⇒ 1)−𝑃 (𝐾 ←$ 𝒦 : 𝒜ℛ(·,·),𝒟(·,·) ⇒ 1)|
Автентифiкована схема шифрування, якщо досягає INT-CTXT та
IND-CPA, то вона i досягає CCA3.
Бiльш строгим поняттям безпеки для схем AE є поняття
неправомiрного використання AE (MRAE). Це поняття дає можливiсть
порушувати вимоги до алгоритмiв AE, тобто у цьому випадку
автентичнiсть зберiгається, а конфiденцiйнiсть мiнiмально зменшується
шляхом знання вiдомих параметрiв алгоритму автентифiкацiї. Алгоритми
MRAE дозволяє противнику повторно використати Nonce для
шифрування повiдомлення тим самим ключем. Наприклад, противник
може повторювати 𝑛𝑜𝑛𝑐𝑒 та має доступ до оракула шифрування та
розшифрування. Шифруючий оракул повертає будь-якi бiти, окрiм 𝑛𝑜𝑛𝑐𝑒,
AD, ВТ, тодi противник знає про виданий результат. Оракул
розшифрування може видати ?, коли 𝑛𝑜𝑛𝑐𝑒, AD, ВТ вже вiдомi для
правильного розшифрування. Також MRAE дозволяє випускати
неперевiренi повiдомлення, тобто цi повiдомлення будуть випущенi, якщо
тег не пройшов перевiрку, навiть не дивлячись на помилку.
Автентифiковане шифрування з асоцiйованими даними
(AEAD)
Поштовхом до розробки AEAD стало те, що мережевi протоколи,
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крiм основного тексту, мiстять поля, наприклад адреси, порти, номера
протоколу. Вони мають бути автентифiкованi, але не зашифрованi для
коректного функцiонування мережi або системи. В наслiдок цього
виникла потреба у дешевому та ефективному способi, який забезпечить
правильне функцiонування мережевих пакетiв. Саме автентифiковане
шифрування з асоцiйованими даними забезпечує автентичнiсть цих
заголовкiв. У роботi [2] був введений термiн (AEAD).
Означення 1.8. Асоцiйованi данi — це данi (заголовки), якi є
автентифiкованими, але не конфiденцiйними. Цiлiснiсть цих даних
необхiдно перевiряти разом з конфiденцiйними.
Означення 1.9. Автентифiкований шифр з асоцiйованими даними
— це сiмка виду:
Ξ = <ℳ,𝒦, 𝒞,𝒜, 𝜏,𝒩ℰ ,𝒟 >, де
ℳ — множина повiдомлень;
𝒦 — множина ключiв;
𝒞 — множина шифротекстiв;
𝒩 − 𝑛𝑜𝑛𝑐𝑒
𝒜 — множина не конфiденцiйних асоцiйованих даних;
𝜏 - тег;
ℰ :ℳ×𝒦×𝒜×𝒩 → 𝒞 × 𝜏 ×𝒜 — шифруюче перетворення;
𝒟 : 𝒞×𝜏×𝒦×𝒩×𝒜 →ℳ×𝜏×𝒜 — розшифровуюче перетворення.
Iснують два способи перетворення схеми AE в AEAD, якi не
пiдтримують асоцiйованi данi: ’крадiжка’ nonce та ’перемiщення’
шифротексту. Крадiжка ‘nonce‘ полягає у тому, що певна n-бiтна частина
може бути використана для асоцiйованих даних. Наприклад, схема AE
використовує n-бiт nonce, а певний додаток використовує 𝑛′-бiт, при
цьому 𝑛′ < 𝑛, тодi кiлькiсть бiт на асоцiйованi данi дорiвнює рiзницi 𝑛 та
𝑛
′ бiт. При цьому перетвореннi є обмеження на розмiр асоцiйованих
даних, але адреса деяких Iнтернет — протоколiв використовують малу
кiлькiсть бiт для заголовкiв. Щодо ’перемiщення’ шифротексту, то
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спочатку шифрується повiдомлення за алгоритмом AE та застосовується
певна ключова функцiя (𝐹 : 𝐾 × {0, 1}* → {0, 1}𝜏 ) до рядка будь-якої
довжини. Для отримання шифрованого тексту в AEAD використовується
сума (XOR) 𝜏 лiвих бiтiв 𝜏 ключової функцiї, яка застосовується до
бiтового рiдка будь-якого розмiру та правих бiтiв 𝜏 , отриманих в
результатi шифрування повiдомлення в схемi AE.
Рисунок 1.5 – Схема ’перемiщення’ шифротексту
Схеми побудови AEAD на основi блокового шифру та
MAC. Реалiзувати AEAD можна двома способами:
𝐴𝐷 ⊆ {0, 1}*, 𝑁 = {0, 1}𝑛, 𝑃 ⊆ {0, 1}*, 𝐹 : 𝐾 × {0, 1}* → {0, 1}𝜏 :
1) Шифрування — потiм — MAC: За допомогою nonce вiдбувається
шифрування 𝐶 = ℰ𝐾(𝑃 ) потiм 𝑇 = 𝐹𝐾 ′(𝐴𝐷,𝐶,𝑁);
2) MAC — потiм — шифрування: Генерується тег за допомогою P,
AD, N, потiм шифрування P з використанням тегу та N. 𝐶 = ℰ𝐾(𝑃, 𝑇 ), де
𝑇 = 𝐹𝐾 ′(𝐴𝐷,𝑃,𝑁).
1.2 Загальна характеристика конкурсу CAESAR
27 сiчня 2014 року було оголошено заклик до подання заявок на
конкурс CAESAR [3]. Вже у березнi цього ж року на конкурс було подано
57 схем аутентифiкованого шифрування. Були висунутi вимоги
прийняття участi до учасникiв даного конкурсу, а саме до будови, безпеки
та наявностi певних виконання властивостей схем автентифiкованого
шифрування. Учасникiв конкурсу можна також класифiкувати за їх
архiтектурою [4]: побудованi на основi блокових шифрiв; на основi
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потокових шифрiв; на основi без ключових перестановок; на основi
геш-функцiй; на основi iнших примiтивiв. Дане змагання вiдбулося в три
раунди: перший тривав з березня 2014 року по липень 2015 року, другий
— з липня 2015 року по серпень 2016 року, третiй — з серпня 2016 року
по березень 2018 року, фiналiстiв визначали протягом року — з березня
2018 року по березень 2019 року. Саме 20 березня 2019 року було
оголошено фiналiстiв всесвiтнього конкурсу CAESAR. Ними стали
алгоритми автентифiкованого шифрування ASCON, ACORN, AEGIS-128,
OSB, Deoxis, COLM. Переможцi були класифiкованi на основi їх будови:
додатки з обмеженими ресурсами (ASCON, ACORN), додатки з високою
продуктивнiстю (AEGIS-128, OSB), пiдвищеної стiйкостi(Deoxis, COLM).
Особливостi будови схем фiналiстiв зазначенi у таблицi 1.2.
Таблиця 1.1 – Учасники конкурсу CAESAR
++AE CBA JAMBU SCREAM
ACORN CBEAM Joltik SHELL
AEGIS CLOC Julius SILC
AES-CMCC Deoxys Ketje Silver
AES-COBRA ELMD Keyak STRIBOB
AES-COPA Enchilada KIASU Tiaoxin
AES-CPFB FASER LAC TriviA-ck
AEZ HKS Marble Wheesht








Таблиця 1.2 – Фiналiсти конкурсу CAESAR
Учасники Конструкцiя та особливостi
ASCON На основi спонжу. Онлайн та оберненiсть.
ACORN На основi потокового шифру. Використовує
ЛРЗЗЗ,онлайн, можливiсть розпаралелювання,
оберненiсть
AEGIS-128 Визначений примiтив. Можливiсть
розпаралелювання шифрування, онлайн, онлайн.
OSB На основi блок-шифру. Можливiсть
розпаралелювання, онлайн, покроковiсть
асоцiйованих даних.
Deoxis-|| На основi блок-шифру. Можливiсть
розпаралелювання, онлайн.
COLM Результат об’єднання двох учасникiв конкурсу
AES-COPA та ELmD. На основi блок-шифру.
Можливiсть розпаралелювання, онлайн.
1.2.1 Функцiональнi вимоги до учасникiв
Схема аутентифiкацiї повинна мати п’ять входiв та два виходи.
Алгоритм шифрування повинен приймати на вхiд:
1) вiдкритий текст змiнної довжини(бiльше нiж 216);
2) асоцiйованi даннi змiнної довжини(бiльше нiж 216);
3) секретного повiдомлення фiксованої довжини;
4) публiчне повiдомлення фiксованої довжини;
5) ключ фiксованої довжини.
Результатом алгоритму шифрування має бути шифротекст та тег
пiдтвердження. Повинна бути представлена таблиця довжин
характеристики, що мають фiксовану довжину. Це необхiдно для того,
щоб будь-хто мiг реалiзувати шифр-текст не маючи бiльше iнформацiї,
нiж зазначеної у таблицi.
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1.2.2 Вимоги безпеки
За вимогами конкурсу учасникам потрiбно надати таблицю, у якiй
зазначено кiлькiсть бiт для конфiденцiйностi вiдкритого тексту та
цiлiсностi асоцiйованих даних.
1.2.3 Властивостi схем автентифiкованого шифрування
Можливiсть розпаралелювання. Операцiя шифрування є
паралельною, якщо обробка 𝑗-того вхiдного блоку не залежить вiд
обробки 𝑗-того блоку. При паралельному шифруваннi або дешифрування
одночасно обчислюється кiлька блокiв.
Одно прохiд.Необхiдно один раз зашифрувати вiдкритий текст для
забезпечення аутентифiкованого шифрування.
Онлайн. Часто використовуються криптографiчнi пристрої з
обмеженою пам’яттю, тому у повному обсязi шифротекст не може
зберiгатися.Iснують онлайн — шифри, якi шифрують довiльну кiлькiсть
блокiв вiдкритих текстiв i виводять блоки шифротексту, якi залежать
тiльки вiд попереднiх блокiв вiдкритого тексту. Аутентифiковане
шифрування може вiдбуватися без знання довжини вiдкритого тексту та
асоцiйованих даних.
Оборотнiсть.Схема аутентифiкованого шифрування називається
зворотною, якщо вона не вимагає анi прямої, анi зворотної операцiї її
основного примiтиву, наприклад, як це вимагає функцiя дешифрування
блокового шифру.
Покроковiсть аутентифiкованого шифрування. Користувач
може змiнити блок вiдкритого i вiдповiдний блок шифрованого тексту без
необхiдностi повторного шифрування всього повiдомлення.
Покроковiсть асоцiйованих даних. Схема потребує покрокових
аутентифiкованих асоцiйованих даних, якщо змiна блоку та фiнального
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кроку потребує оновлення.
Промiжнi теги.Включення промiжних тегiв аутентифiкацiї через
однаковi iнтервали в шифротекстi дозволяє завчасно вiдкрити способи
пiдробки повiдомлення.
1.2.4 Класифiкацiя учасникiв конкурсу на основi
архiтектури
Учасникiв даного конкурсу можна подiлити на 7 класiв на основi
використаного ними криптографiчного примiтиву:
На основi блок-шифру. 24 учасники використовують блок-шифр
як внутрiшнiй примiтив, наприклад Deoxys, AEZ, Cloc, Kiasu, OCB,
POET, SCREAM, SHELL i т.д. Деякi учасники використовують певнi
режими блок-шифру, наприклад CTR (3 учасникiв), ECB (2 учасникiв),
CBC (1 учасник).
На основi потокового шифру. 7 учасникiв використовують
потоковий шифр, який вже iсну, наприклад ACORN та MORUS.
На основi перестановки. Наприклад, без ключову перестановку
або перестановку на основi конструкцiй, що iснують.
На основi губки. Дев’ять учасникiв використовують без ключову
перестановку у губковому режимi роботи, наприклад Ascon, Keyak та
NORX.
На основi функцiї стиснення. Один кандидат (OMD)
використовує функцiю стиснення з геш-функцiй 𝑆H𝐴256 та 𝑆H𝐴512.
На основi iнших примiтивiв. Троє учасникiв використовують
примiтив, який не був згаданий вище, наприклад AEGIS.
Не використовується примiтив. Тiльки один учасник (POLAWIS)
не використовує типовий симетричний примiтив.
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1.2.5 Класифiкацiя на основi режимiв роботи
Алгоритми, якi використовують базовий криптографiчний примiтив
для забезпечення безпеки та автентичностi називають режимом роботи.
Учасники на основi блокового шифру використовують такi режими
роботи. Наступнi учасники CAESAR використовують ’налаштований’
блоковий шифр, як внутрiшнiй примiтив: Silver, SCREAM, KIASU ̸=,
Joltik ̸=, iSCREAM, Deoxys̸=, OCB.
Висновки до роздiлу 1
У даному роздiлi проаналiзованi лiтературнi джерела за даною
тематикою дослiдження, наведенi основнi теоретичнi означення, що
стосуються автентифiкованих шифрiв, вимоги до учасникiв конкурсу
CAESAR, наведена класифiкацiя учасникiв на основi їх архiтектури.
Також зазначенi учасники, якi використовують налаштований блоковий
шифр, як внутрiшнiй примiтив.
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2 НАЛАШТОВАНI БЛОКОВI ШИФРИ, ПРЕДСТАВЛЕНI У
КОНКУРСI CAESAR ТА ЇХ КРИПТОАНАЛIЗ
У роздiлi розглянуто загальну схему побудови налаштованих
блокових шифрiв, а також конкретнi конструкцiї, якi були застосованi у
деяких схемах учасникiв конкурсу CAESAR. Детально розглянуто схеми
учасникiв конкурсу, а саме аутсайдерiв Silver, Kiasu та переможця OCB
та застосування iнтегрального криптоаналiзу до схем аутсайдерiв.
2.1 Налаштованi блоковi шифри
Блоковi шифри є найпопулярнiшими криптографiчними
примiтивами, якi застосовуються в якостi базових блокiв, що
забезпечують безпеку та автентичнiсть. У автентифiкованому
шифруваннi базовий блоковий шифр використовується i для
шифрування, i для створення MAC за допомогою рiзних режимiв роботи.
Якщо при шифруваннi i (або) створеннi тегу використовується один i той
самий ключ до всiх блокiв, то це надає зловмиснику можливiсть
манiпулювання блоками (наприклад, їх переставляти) та застосування
атак зi зв’язаними ключами. Крiм того, ключовий розклад є зазвичай
складною процедурою, то генерування кожного разу нового ключа
критично знижує ефективнiсть шифрування. Тому з’явилися алгоритми,
у яких на вхiд блокового шифру крiм ключа та вiдкритого тексту
подається додатковий параметр - твiк (tweak), який «налаштовує» процес
шифрування так, що блоки шифруються рiзними шифрами з одного
сiмейства. Термiн «налаштований (tweakаble) блоковий шифр» був
запропонований у 2002 роцi Лiсковим, Ривестом та Вагнером у роботi [5],
де була також показана можливiсть застосування таких шифрiв у схемах
автентифiкованого шифрування. Однiєю з цiлей застосування твiку є
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створення безпечних режимiв роботи на основi блокового шифру.
Прикладом таких режимiв роботи є TAE (Tweakable authenticated
encryption), XE (XOR-Enсrypt) та XEX (XOR-Enсrypt-XOR).
Означення 2.1. ’Налаштований’ блоковий шифр - це вiдображення
виду: 𝐸 : 𝐾 × 𝑇 × 𝑃 → 𝐶, де
𝐾 ∈ 𝒦 ⊆ {0, 1}𝑘 - множина ключiв;
𝑃 ∈ 𝒫 ⊆ {0, 1}𝑛 - множина ключiв;
𝐶 ∈ 𝒞 ⊆ {0, 1}𝑛 - множина шифротекстiв;
Лiсков, Рiвест та Вагнер зазначили, що змiна твiку має бути менш
затратною, нiж змiна ключа, змiна твiку має бути послiдовною. Змiна
значення твiку приводе до повторного виклику блокового шифру, тому
що ключ залежить вiд твiку. У роботi [6] зазначено, що дане твердження
нелогiчне, тому що супротивник контролює твiк, а доступ до ключа у
нього обмежений. Тому твiк та ключ повиннi розглядатися однаково. Для
ефективної реалiзацiї налаштованого блокового шифру змiна твiку
повинна вiдбуватись без повторного виклику процедури шифрування.
Тому J. Jean iз спiвавторами розробили структуру Tweakey [6].
Структура Tweakey
Конструкцiя 𝑇𝑤𝑒𝑎𝑘𝑒𝑦 застосовується для розробки налаштованих
блокових шифрiв, у яких ключ та твiк в основному трактуються як один
об’єкт пiд назвою 𝑡𝑤𝑒𝑎𝑘𝑒𝑦. Структура дозволяє додавати твiк (майже)
будь-якої довжини до блокового шифру з послiдовним введенням ключiв
та розширити ключовий простiр до (майже) будь-якого розмiру. Кожнi
𝑠𝑢𝑏𝑡𝑤𝑒𝑎𝑘𝑒𝑦 створенi шляхом застосування однiєї i тiєї перестановки. У
цiй конструкцiї використовується 𝑡𝑤𝑒𝑎𝑘𝑒𝑦 розклад замiсть ключового
розкладу у блокових шифрах. Структура складається з subtweakey 𝑔,
перестановки внутрiшнього стану 𝑓 та функцiї оновлення tweakey стану
ℎ. Шифротекст обчислюється з вiдкритого тексту: на кожнiй iтерацiї
застосовується перестановка внутрiшнього стану 𝑓 та subtweakey
ксориться з внутрiшнiм станом кожного раунду. Клас налаштованих
блокових шифрiв позначається як 𝑇𝐾 − 𝑝 та вводиться, коли розмiр
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шифрування (𝑝 × 𝑛) бiт. Клас налаштованих блокових шифрiв 𝑇𝐾 − 2,
коли 𝑛-бiт ключ та 𝑛-бiт твiк. Також у роботi [6] зазначено пiдклас
𝑇𝑤𝑒𝑎𝑘𝑒𝑦 - це конструкцiя 𝑆𝑇𝐾. У 𝑆𝑇𝐾 внутрiшнi стани та стани
𝑡𝑤𝑒𝑎𝑘𝑒𝑦 роздiленi на 𝑛𝑐 та
𝑝𝑛
𝑐 , де 𝑐-бiт показник 𝐺𝐹 (2
𝑐). Функцiя ℎ
подiляється на двi функцiї ℎ* та 𝛼𝑗, де ℎ* функцiя перестановки для 𝑐 та
𝛼𝑗 нульовий коефiцiєнт, якi множиться на кожний 𝑐-бiт показник над
полем 𝐺𝐹 (2𝑐). Функцiя 𝑔 являє собою XOR 𝑝𝑛 бiт станiв. Структура
Tweakey застосовується у схемах автентифiкованого шифрування
конкурсу CEASAR: Silver та Kiasu, Joltic.
Застосування конструкцiй XE та XEX
Одним iз важливих методiв побудови налаштованих блокових
шифрiв є побудова XE та XEX конструкцiй. Цi конструкцiї
застосовується у бiльшостi учасникiв конкурсу CAESAR, наприклад
AES-COPA, ELmD, OCB. XE та XEX конструкцiї перетворюють блоковий
шифр у налаштований блоковий шифр, де множина твiкiв 𝜏 - це простiр
вигляду: 𝜏 = {0, 1}𝑛 × ℐ × 𝒥 , де ℐ - набiр кортежей великих чисел, 𝒥 -
набiр кортежей малих чисел. Метод ефективний, коли твiки виникають
послiдовно. Нехай, 𝑁 ∈ {0, 1}*, 𝑖 ∈ ℐ, 𝑗 ∈ 𝒥 . Тодi бiльшiсть твiкiв
(𝑁, 𝑖1, . . . , 𝑖𝑘) являються приростом iншого твiку, якщо один iз 𝑖
збiльшився, а iншi залишаються незмiнними .
XE конструкцiя: ̃︀𝐸𝑁,𝑖𝐾 = 𝐸𝑘(𝑀 +Δ)
XEX конструкцiя: ̃︀𝐸𝑁,𝑖𝐾 = 𝐸𝑘(𝑀 +Δ) +Δ, дe Δ = 𝑓(𝒩 ). Метою Δ є
’маскування’ блоку вiдкритого тексту. Iснують рiзнi способи обчислення Δ.
Одним iз таких способiв є обчислення Δ = 𝑥𝑖 · 𝐿, де 𝐿 = ℰ𝑘(𝒩 ), ·-операцiя
множення у полi 𝐹2𝑛 та 𝑥-генератор поля 𝐹2𝑛. Iнший спосiб - це маски у
виглядi кодiв Грея 𝜙𝑖 · 𝐿, де 𝜙𝑖 = 𝑖⊕ (𝑖 >> 1).
Безпека налаштованих блокових шифрiв 𝒟 (distinguisher) -
алгоритм, у якого є можливiсть надати доступ до запиту одного з
оракулiв або 𝒪, або ̃︀𝒪 та на виходi мати один бiт. Ця характерна перевага
для 𝒪 та ̃︀𝒪 визначається як: 𝐴𝑑𝑣(𝒟) = |𝑃 (𝒟𝒪 ⇒ 1)− 𝑃 (𝒟 ̃︀𝒪 ⇒ 1)|
Нехай, ̃︀𝐸 - налаштований блоковий шифр. Для будь-яких 𝐾 ∈ 𝒦,
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𝑡 ∈ 𝒯 та ̃︀𝐸𝑇𝐾(·) - перестановка на {0, 1}𝑛. Маємо 𝑃 (𝑛) - множина всiх
n-бiтних перестановок, 𝑃 (𝒯 , 𝑛) множина всiх вiдображень iз 𝒯 в n - бiтну
перестановку. Нехай 𝜋 - будь-яка перестановка з множини 𝑃 (𝒯 , 𝑛),
позначимо 𝜋(𝒯 , ·)
Означення 2.2. Нехай 𝒜 - противник з доступом до шифруючого
оракула. Перевага противника 𝒜 над ̃︀𝐸:
𝐴𝑑𝑣𝐸(𝒜) = 𝑃 (𝒜ℰ𝑘(·,·),ℰ
−1
𝑘 (·,·) ⇒ 1)− 𝑃 (𝒜𝜋(·,·),𝜋−1(·,·) ⇒ 1)
2.2 Основи iнтегрального криптоаналiзу
У 1997 роцi знаменитими криптографами Кнудсеном, Рюменом та
Даменом був розроблений блоковий шифр Square [7], який є
попередником шифру RIJNDAEL i, вiдповiдно, стандарту AES. Пiсля
дослiдження будови шифру була описана атака на шифр Square. Пiзнiше
Кнудсен та Вагнер узагальнили та покращили атаку, яка отримала назву
iнтегральний криптоаналiз [8]. Iнтегральний криптоаналiз є одним iз
найпотужнiших методiв криптоаналiзу, який застосовується на блоковi
шифри. Опишемо бiльш детально дане дослiдження.
Нехай (G, +) - скiнченна абелева група порядку k. Розглянемо
декартiв добуток 𝑛 таких груп: 𝐺𝑛 =
𝑛∏︀
𝑖=1
𝐺, де кожен елемент
представлений як вектор з 𝑛 компонент: 𝑣𝑖 ∈ 𝐺 : v = (𝑣1, ...., 𝑣𝑛). Операцiя
додавання векторiв визначена покомпонентно:
∀u, 𝑖,v,w ∈ 𝐺𝑛 : 𝑢𝑖 + 𝑣𝑖 = 𝑤𝑖.
Нехай Λ ⊆ 𝐺𝑛 - мультипiдмножина.
Означення 2.3. Iнтеграл по мультимножинi векторiв Λ - це сума по





де операцiя додавання векторiв вiдбувається як визначено вище.
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Зазвичай в iнтегральному криптоаналiзi G — адитивна група 𝐺𝐹 (2𝑟),
а множина Λ є деякою множиною блокiв шифрованого тексту.
Атака полягає в тому, що криптоаналiтик намагається передбачити
значення iнтегралу пiсля певного раунду шифрування. Ми будемо
розглядати три можливi випадки, якi є важливими для нас. Розглянемо
деякий фiксований iндекс 0 ≤ 𝑖 ≤ 𝑛 :
1) i-тi компоненти однаковi: 𝑣𝑖 = 𝑐 для всiх векторiв v ∈ Λ;






де 𝑐′, 𝑐 ∈ 𝐺 - деякi фiксованi значення.
Розглянемо випадок, коли кiлькiсть векторiв у вибранiй
мультипiдмножинi Λ збiгається з кiлькiстю елементiв у групi G. Тодi
якщо всi i-тi шифротексти рiвнi, то очевидно, що їх сума дорiвнює
нейтральному елементу групи 𝐺. У другому випадку при 𝐺 = 𝐺𝐹 (2𝑟) i





𝑔 = 0(добре вiдомий факт з теорiї скiнчених полiв).
Таким чином, у кожному з трьох випадкiв можна передбачити
значення iнтегралу по множинi Λ.
Нехай, у шифрi обчиcлюється 𝑢𝑖 + 𝑣𝑖 = 𝑤𝑖, де 𝑢𝑖, 𝑣𝑖, 𝑤𝑖 — промiжнi










𝑣𝑖 також вiдома. Зокрема всi 𝑢𝑖 однаковi, а 𝑣𝑖 —
рiзнi, то 𝑤𝑖 — також рiзнi i навпаки. Тепер розглянемо нелiнiйне
перетворення 𝑓 : 𝑣𝑖 = 𝑓(𝑢𝑖). Зрозумiло, якщо 𝑢𝑖 однаковi, то 𝑣𝑖 — також
будуть однаковими. Якщо ж 𝑓 бiєкцiя, то у випадку рiзних 𝑢𝑖 рiзними
будуть i 𝑣𝑖.
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2.2.1 Застосування iнтегрального криптоаналiзу до AES —
подiбних шифрiв
Розглянемо як iнтегральний криптоаналiз застосовується до AES з
блоком 128 бiт, де кожен блок представлений у виглядi матрицi з байтiв
розмiру 4× 4. У термiнах пункту 2.2 𝐺 — адитивна група 𝐺𝐹 (28) (тобто
u𝑖 — це байти), 𝑛 = 16 (тобто вектори v — це блоки).
Рисунок 2.1 – Схема чотири раундової iнтегральної атаки
Нехай, Λ — множина, яка складається з 256 блокiв: Λ = { 𝑣𝑗, 0 ≤ j
≤ 256 }. Кожен блок 𝑣𝑗 складається з 16 байтiв, де байт 𝑥𝑖(𝑗), 1 ≤ 𝑖 ≤ 𝑛
стоїть на i-тiй позицiї в j-тому блоцi 𝑣𝑗. Якщо 𝑥𝑖(𝑗) при 0 ≤ 𝑗 ≤ 256
приймає всi можливi значення, то позицiю 𝑖 в блоцi будемо називати
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активною та позначимо як *. Якщо ж усi 𝑥𝑖(𝑗) = 𝑐 при 0 ≤ 𝑗 ≤ 256, то
позицiю 𝑖 будемо називати сталою i позначимо як 𝐶 (constant). Якщо ми
можемо передбачити суму бiтiв на i-тiй позицiї по всiх блоках з Λ, то таку
позицiю будемо позначати як 𝑏. Тепер розглянемо як змiнюється позицiя
байта при перетвореннях, що вiдбуваються на одному циклi AES.
Оскiльки операцiї SubBytes(SB) та AddRoundKey(ARK) дiють на кожен
байт окремо i незалежно вiд iнших байтiв, тобто раундовий ключ
однаковий для кожного блоку з Λ, i перетворення байтiв при цьому є
бiєкцiєю, то позицiї ’C’ i позицiї ’*’ такими й залишаються. Операцiя
ShiftRow(SR) просто змiщує байти, тому й активнi та сталi байти при
цьому змiнюються вiдповiдно. А от MixColumn(MC) перемiшує стовпцi,
при цьому байт на активнiй позицiї впливає на всi iншi байти та через те,
що перетворення кожного байта при цьому є оборотним, а отже
бiєктивним, то всi позицiї в стовпчику стануть активними. Застосування
MC до стовпчика, у якому всi байти активнi, не обов’язково дає стовпчик
з усiма активними байтами, проте суму байтiв по множинi Λ можна
передбачити: вона дорiвнює нулю. Перетворення множини Λ протягом
трьох циклiв шифрування можна побачити на рис. 2.1. Вiдмiтимо, що
зазначених iнтегралiв iснує 16 в залежностi вiд позицiї активного байта
на початку.
Описану властивiсть шифру AES називають iнтегральною
властивiстю. Її можна застосовувати до знаходження ключа у
4-раундовому AES. Так як останнiй раунд (у даному випадку —
четвертий) не мiстить операцiї MixColumn, то перебираючи один байт
раундового ключа 𝑘4, вiдповiдний байт шифрованого тексту можна
частково розшифрувати, отримавши його значення в кiнцi третього
раунду. Якщо сума байтiв на вiдповiдному мiсцi дорiвнює нулю, то байт
ключа був вiрним.
Атаку можна розповсюдити на 5 раундiв, використовуючи той
самий iнтеграл. Для цього потрiбно перебрати один байт ключа на 5-му
раундi та чотири байти на четвертому — всього 5 байтiв. Iснує також
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спосiб розширити атаку i на 6 раундiв використовуючи 232 блокiв ВТ на
першому раундi.
2.3 Опис алгоритму автентифiкованого шифрування Silver
Silver — один з низки учасникiв конкурсу CEASAR, побудованих
на основi налаштованого AES. Автори цiєї схеми — Пенаццi та Монтес
[9] — розробили особливу, досить складну систему введення твiку, яка
вiдрiзняється вiд способiв налаштування в iнших схемах автентифiкованого
шифрування на базi налаштованих блокових шифрiв. Проте цей алгоритм
виявився недостатньо стiйким i вибув з конкурсу пiсля першого етапу. До
нього було застосовано низку криптоатак, якi базуються на iнтегральнiй
властивостi AES. Властивостi цих атак та їх складнiсть i трудомiсткiсть
наведенi у таблицi 2.1 [10].
Таблиця 2.1 – Складностi атак на Silver
Модель Кiлькiсть раундiв Тип атаки Складнiсть
Nonce respecting
4 Пiдробка AD 279
8 Пiдробка AD 2111
Nonce repeating
Всi (11) Пiдробка ВТ 249.46
Всi (11) Вiдновлення ВТ 1
8 Вiдновлення ключа 2111
Пiд складнiстю тут розумiється кiлькiсть звернень до оракула.
Зазначимо, що атака вiдновлення вiдкритого тексту при одному зверненнi
до оракула (зашифрування) можливе лише для ВТ, що складається з
одного неповного блоку та при вiдсутностi асоцiйованих даних. Ця атака
розглянута у пунктi 2.3.2. Також детально розглянута криптоатака
пiдробки AD при чотирьохраундовому AES (п. 2.3.1).
Silver – це схема AE, яка має в якостi внутрiшнього
криптографiчного примiтиву налаштований AES - 128. Silver має 4 входи:
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128-бiтний несекретний номер повiдомлення 𝒩 (nonce), 128-бiтний
секретний ключ 𝒦, несекретнi асоцiйованi данi 𝒜 (можливо вiдсутнi) та
вiдкритий текст 𝒫 . На виходi отримується ШТ 𝒞 та 128-бiтний тег 𝒯 .
Алгоритм розшифрування з четвiрки (𝒩 ,𝒜, 𝒞, 𝒯 ) отримує ВТ 𝒫 , якщо
тег 𝒯 пройшов перевiрку i ⊥ у протилежному випадку. Уведемо деякi
позначення: 𝑏𝑃 та 𝑏𝐴 - довжини у байтах ВТ 𝒫 i АД 𝒜, 𝑔 = 𝑏𝐴 ‖ 𝑏𝑃 -
перетворює цi два числа у 128-бiтний вектор. ⊕ - означає XOR, + -
додавання за модулем 264, яке виконується для двох половинок 128-бiтних
величин незалежно. Лiву половину (старшi 64 бiти) 128-бiтної величини x
будемо позначати 𝑥𝐿, а 64 молодших бiти - 𝑥𝑅.Таким чином, 𝑥 = 𝑥𝐿 ‖ 𝑥𝑅,
де ‖ - конкатенацiя. 𝑥 - величина x, у якiй молодший бiт примусово
покладається 1, тобто 𝑥 = 𝑥 ∨ 1.
Алгоритм шифрування блоку тексту 𝐸𝐾 складається з 11 циклiв,
128-бiтового AES, налаштування якого полягає у специфiчному способi
генерування раундових ключiв. А саме, раундовi ключi для шифрування
блоку ВТ генеруються на основi ключа 𝒦, nonce 𝒩 та твiку, який
залежить вiд позицiї блоку в текстi. Спочатку шифрується nonce за
допомогою спецiального алгоритму AES - 128 з ключем 𝒦: 𝛼 =
𝐴𝐸𝑆𝐾(𝑁). Потiм за допомогою ключового розкладу AES - 128, який ми
позначимо KS (key schadule) формуються двi послiдовностi:
(𝑘0, . . . , 𝑘10) = 𝐾𝑆(𝐾) i (𝛼0, . . . , 𝛼10) = 𝐾𝑆(𝛼). Цикловi ключi для 11
раундiв шифрування мають вид:
𝐾𝑗 = 𝑘𝑗 ⊕ 𝛼𝑗 для 𝑗 = 0, 2, 3, 4, 6, 7, 8, 10
𝐾𝑗 = 𝑘𝑗 + 𝛼𝑗 ⊕ (𝛼𝑗 + 𝑖𝛾) для 𝑗 = 1, 5, 9
Тут 𝑖 — номер блоку ВТ або AD, який шифрується. Величина 𝛾
вiдрiзняється при шифруваннi ВТ та AD. Для ВТ - 𝛾 = 𝛾𝑃 = 𝛼𝐿9 ‖ 𝛼𝑅9 , а
при обробцi АД - 𝛾 = 𝛾𝐴 = 𝛼𝐿9 ‖ 064.
Отже, 𝑖𝛾 є твiком, який залежить вiд 𝒩 та номеру блоку, що
шифрується.
Створення MAC для AD. Асоцiйованi данi 𝒜 подiляються на
128-бiтовi блоки 𝐴1, . . . , 𝐴𝑡 у випадку неповного останнього блоку вiн
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доповнюється бiтами 10. . .0 з необхiдною кiлькiстю нулiв (будемо
називати такий спосiб доповнення блоку 10* - доповненням). Далi AD








розумiється XOR. Якщо останнiй блок
неповний, то пiсля доповнення вiн шифрується з нульовим твiком




Рисунок 2.2 – Обчислення контрольної суми
∑︀
𝐴
Шифрування. Позначимо через 𝑠 кiлькiсть 128-бiтових блокiв
вiдкритого тексту P, останнiй, можливо, неповний. Блок 𝑃𝑖 шифрується
налаштованим алгоритмом AES з твiком 𝑖𝛾 так, як описано ранiше, 𝐶𝑖 -
вiдповiдний блок ШТ. Контрольна сума
∑︀
𝑃 - це XOR всiх блокiв ВТ,
якщо останнiй блок 𝑃𝑠 повний. Якщо ж 𝑃𝑠 - неповний, то вiн шифрується
особливим чином (дивись праву частину рисунка 2.3). Нехай 𝑃𝑠 має
0 < 𝑙 < 16 байтiв. Тодi вiн ксориться з ’маскою’ 𝜇, що є результатом
шифрування 𝑏𝑃 ‖ 𝑏𝑃 з твiком 𝑠𝛾 (при цьому 𝑃𝑠 доповнюється нулями).
Останнiй байт утвореної суми замiнюється на двiйковий запис числа 𝑙.
Отриманий 128-бiтовий вектор шифрується з твiком (𝑠 + 1)𝛾. Результат
шифрування позначимо
∑︀′





𝑖=1(𝑐𝑖 + 𝛼 + 𝑖𝛾).









. Тег T є результатом шифрування
∑︀
з твiком
𝑔 = 𝑏𝐴 ‖ 𝑏𝑃 i раундовими ключами, що переставленi згiдно з перестановкою
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Рисунок 2.3 – Шифрування
𝜋 = (5, 4, 6, 10, 55, 69, 578).
Рисунок 2.4 – Створення тегу
2.3.1 Атака пiдробки асоцiйованих даних
Опишемо атаку на алгоритм Silver з урiзаною кiлькiстю циклiв,
якщо зловмисник не може повторювати nonce [10]. В атацi
використовується iнтегральна властивiсть AES, описана у роздiлi 2.2.
Метою атаки є знаходження 256 блокiв AD 𝐴 = (𝐴1, . . . , 𝐴255, 𝐴0) таких,
що
∑︀′





тобто пiдробити AD. Спочатку розглянемо атаку на 4-раундовий Silver.
У пунктi 2.3 була введена величина 𝛾𝐴 = 𝛼𝐿9 ‖ 064. У 𝛼𝐿9 останнiй
бiт покладається рiвним 1. Отже, з iмовiрнiстю 2−63𝛾𝐴 = 0631 ‖ 064. У
такому разi послiдовнiсть твiкiв при неповному останньому блоцi AD з
урахуванням того, що неповний блок шифрується з нульовим твiком (див.
рис 3.2) має вид:
𝛾𝐴 = 0
5600000001 ‖ 064,
2 · 𝛾𝐴 = 05600000010 ‖ 064,
3 · 𝛾𝐴 = 05600000011 ‖ 064,
. . .
256 · 𝛾𝐴 = 05611111111 ‖ 064,
0 = 05600000000 ‖ 064
Додатково вимагається, щоб вiсiм останнiх бiтiв 𝑎𝐿 дорiвнювали
нулю, тодi при додаваннi 𝛼 + 𝑖𝛾 не виникає перенесеня. Така подiя
вiдбувається з iмовiрнiстю 2−8. Отже, з iмовiрнiстю 2−71 у величинах
𝛼 + 𝑖𝛾𝐴 при 0 6 𝑖 > 255 бiти з 57-го до 63-го (один байт) приймають всi
можливi значення.
Виберемо 𝐴 = 𝐴1 ‖ · · · ‖ 𝐴255 ‖ 𝐴0 так, що 𝐴0 = 𝐵, 𝐴𝑖 = 𝐵 ‖ 107,
1 6 𝑖 > 256, де B - довiльна 120-бiтна величина. Це забезпечує однаковiсть
всiх блокiв вiд 1-го до 255-го. Останнiй, 𝐴0 пiсля 10* - доповнення буде
таким самим. Процес обробки АД 𝐴 = 𝐴1 ‖ · · · ‖ 𝐴255 ‖ 𝐴0 зображений на
рисунку 2.5.
Рисунок 2.5 – Створення тегу
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Нагадаємо, що E в такому випадку означає 4-раундовий
налаштований AES. Використовуючи iнтегральну властивiсть AES,
описану в пунктi 2.2, покажемо, що при даному виборi АД
∑︀
𝐴 = 0. На
рисунку 2.1 зображений процес шифрування одного блоку 𝐴1. Байт
позначається як С, якщо вiн однаковий у цiй позицiї для одного стану
шифру у всiх 256 блоках; позначається як A, якщо вiн приймає всi
можливi значення у 256 блоках i 0, якщо XOR байтiв на цiй позицiї по
всiх 256 байтах дорiвнює 0.
На вхiд подаються однаковi блоки 𝐵 ‖ 107, про те на початку
другого раунду при сумуваннi з раундовим ключем 𝐾1 ⊕ (𝛼 + 𝑖𝛾𝐴) у всiх
блоках восьмий байт стане рiзним. Далi все вiдбувається згiдно з
iнтегральною властивiстю AES, описаною у пунктi 2.2, i в результатi
отримується
∑︀
𝐴 = 0. Отже, можна сподiватись, що з 2
71 звернень з
рiзними nonce до шифруючого оракула, одне дасть в результатi пару
(𝒞, 𝒯 ) iз внутрiшньою сумою
∑︀
𝐴 = 0. Таким чином, зловмисник, взявши
AD того ж виду 𝐴′ з iншою 120-бiтною величиною 𝐵′ = 𝐵 iз тим самим
𝒩 отримає ту саму контрольну суму i ту саму пару (𝒞, 𝒯 ), що є
пiдробною АД.
Атака є nonce-respecting, оскiльки не вимагає повторення 𝒩 , i має
складнiсть 271 · 28 = 279. Цю атаку можна розповсюдити на 8 раундiв. Так
само, як i в попередньому випадку, ми шукаємо 256 блокiв 𝐴𝑖 таких, що∑︀
𝐴 = 0. Зазначимо, що тiльки в раундах 1 i 5 (з 8) використовується
твiк. Отже, достатньо знайти 256 блокiв 𝐴𝑖 таких, щоб на входi 5-го
раунду всi байти стану були однаковими у всiх 256 блоках (мали тип C).
У [6] показано, що цього можна досягти, вгадавши (перебравши) певнi
чотири байти першого раундового ключа 𝑘0 + 𝛼1. Отже, складнiсть атаки
дорiвнює 279 · 232 = 2111. При цьому AD повиннi мати такий самий вид, що
i в попереднiй атацi.
Проаналiзуємо, якi властивостi алгоритму Silver дозволили
розробити описану криптоатаку. По-перше, твiк уводиться безпосередньо
у ключ, i пiсля генерування ключа алгоритм працює як звичайний AES.
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По-друге, твiк використовується лише у трьох раундах з 11, на кожному
четвертому раундi. По-третє, останнiй неповний блок AD шифрується
взагалi з нульовим твiком. Цi три особливостi дозволяють побудувати
атаку пiдробки AD на 4-цикловий та 8-цикловий Silver з використанням
iнтегрального аналiзу, в саме, iнтегральної властивостi AES.
2.3.2 Атака вiдновлення вiдкритого тексту
Нехай, 𝑃 — вiдкритий текст, що складається з одного неповного
блоку з 15 байтiв. Також вважатимемо, що AD вiдсутнi. Неповний блок
шифрується особливим чином (дивись праву частину рисунка 2.3).
Спочатку генерується маска 𝜇 шляхом шифрування блоку 𝑏𝑝 ‖ 𝑏𝑝 з
секретним ключем i з твiком 𝑠𝛾, де 𝑏𝑝 — довжина ВТ у байтах, 𝑠 —
кiлькiсть блокiв вiдкритого тексту. Шифрований текст 𝐶 = 𝑃 ⊕ 𝜇.
Подальшi дiї щодо генерування тегу не мають значення. Криптоаналiтик,
отримавши ШТ 𝐶 з |𝐶| = 15, може розшифрувати 𝐶, зробивши один
запит до оракула щодо зашифрування блоку 𝑏𝑝 ‖ 𝑏𝑝 = 15 ‖ 15 з тим самим
𝒩 (Nonce repeating model) iз тим самим твiком, бо 𝑠 = 1. Отже, вiн
отримує 𝜇 i розшифровує ВТ: 𝐶 = 𝑃 ⊕ 𝜇.
2.4 Опис алгоритму Kiasu
Одним з учасникiв конкурсу CAESAR є Kiasu [11]. Kiasu являє
собою схему автентифiкованого шифрування, де внутрiшнiм
криптографiчним примiтивом є налаштований блоковий шифр (AES). В
основi Kiasu лежить структура Tweakey, яка об’єднує твiк та ключ у
єдину конструкцiю. Tweakey дозволяє генерувати subtweakeys — ключi
для кожного раунду, використовуючи ключовий розклад. Опишемо один
iз варiантiв алгоритму Kiasu, а саме Kiasu̸=. Kiasu ̸= - це режим
шифрування, який вимагає забезпечення безпеки, шляхом ’дотримання
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nonce’ (nonce respecting). Тобто nonce нiколи не може бути використаний
для подвiйного шифрування з одним i тим самим ключем. Це гарантує,
що кожний виклик налаштованого блокового шифру пiд час шифрування
буде мати рiзнi вхiднi значення твiку. В основi лежить режим роботи
Θ𝐶𝐵 − 3 [12]. 64-бiтний твiк побудований шляхом конкатенацiї цiлого
числа вiд 1 до 5, 32 бiт Nonce та цiлого значення 𝑖, яке показує номер
блоку вiдкритого тексту застосовного при певному шифруваннi. Розмiр
блоку та ключа Kiasu ̸= дорiвнює 128 бiт.
Рисунок 2.6 – Схема автентифiкованого шифрування Kiasu̸=
Процес шифрування майже такий самий як у 128-бiтового AES та
складається з 10 циклiв. Вiдмiннiсть полягає в операцiї AddRoundKey.
128-бiтний стан шифрування 𝑠 та 64 бiтний твiк 𝑇 представляються у
виглядi байтових матриць 4 × 4, де у матрицi, яка представляє твiк, два
перших рядки займає власне твiк, а iншi рядки заповненi нулями.
Значення 𝑇 = 𝑇0 ‖ 𝑇1 ‖ . . . ‖ 𝑇7 ксориться з двома верхнiми рядками
стану у кожному раундi шифрування. Тобто 𝑖-тий раунд алгоритму AES
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вiдбувається так: спочатку XOR з subkey, потiм XOR з твiком, а далi
вiдбуваються три iншi перетворення одного раунда AES. Детально схему
можна побачити на рисунку 2.6.
2.4.1 Атака вiдновлення ключа
В атацi використовується звернення до оракула для зашифрування
блокiв вiдкритого тексту. Атака побудована на iнтегральнiй властивостi
AES. Блок шифротексту залежить вiд вiдповiдного блоку ВТ та твiку.
Твiк складається трьох нульових бiт, 32 бiт nonce, якi не змiнюються та 29
бiт, якi показують номер блоку вiдкритого тексту. 29-бiт представляють
лiчильник для побудови активного байта T7. Λ множина мiстить блоки
вiдкритого тексту з номерами починаючи вiд 256 до 511. На цих номерах
байт T7 приймає всi можливi значення. Завдяки змiнi байта T7,
пiдбираються потрiбнi блоки вiдкритого тексту. Це дає можливiсть
додати один раунд, пiсля якого стан шифру буде таким, щоб застосувати
iнтегральну властивiсть AES. Другий раунд збiгається з першим раундом
атаки на AES-128, але в кiнець раунду додають активний твiк байт. Твiк,
який додали в кiнець 2 раунду привiв до збалансованого байта у позицiї
0. На третьому раундi маємо 1 збалансований байт перед SubBytes, саме
цей байт стає невiдомим. Пiсля операцiї MixColumn перший стовпчик з
невiдомими байтами, а три iнших з повнiстю активними. Щодо
четвертого раунду, то виконується iнтегральна властивiсть описана у
пунктi 2.2. Атаку можна продовжити на 7 раундiв, складнiсть, якої 282.
2.5 Аналiз схеми OCB
Шифр з автентифiкацiєю OCB [13] (Offset Codebook) — один з
переможцiв конкурсу CAESAR, розроблений Роговеєм (Rogaway. P) та
Кровцем (Krovetz T.). Створений ними шифр є високопродуктивним,
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тобто вiн є ефективними у застосуваннi на платформах з високою
продуктивнiстю таких як сервери, комп’ютери та смартфони. Ранiше
авторами була створена низка режимiв роботи шифрiв з автентифiкацiєю
OCB1, OCB2, OCB3. У 2001 роцi була розроблена перша версiя даного
режиму OCB1, яка забезпечувала конфiденцiйнiсть та автентичнiсть
шифрування та стала стандартом для захисту бездротової мережi. Але
OCB1 не розв’язує проблему автентифiкацiї з асоцiйованими даними.
Тому Роговей розробив OCB2, який покращує версiю OCB1 та забезпечує
автентифiковане шифрування з асоцiйованими даними. У 2019 роцi була
опублiкована стаття, в якiй показано, що режим OCB2 нестiйкий. У
шифрi з автентифiкацiєю OCB, який брав участь у конкурсi CAESAR,
використовується бiльш надiйний, швидкий, дешевий та ефективний
режим OCB3 [14].
OCB [14]- це схема автентифiкованого шифрування, яка мiстить
налаштований блоковий шифр як внутрiшнiй криптографiчний примiтив.
ВТ шифрується за допомогою AES у режимi ECB з маскуванням
кожного блоку до шифрування i пiсля шифрування специфiчним
значенням Δ. В основi даного шифру лежить конструкцiя XEX
(XOR-Encrypt-XOR), де шифрування вiдбувається так:
𝐶 = Δ ⊕ 𝐸𝑘(𝑀 ⊕ Δ), де Δ - певне змiщення. Шифр може пiдтримувати:
ключi довжиною 128, 192 та 256 бiт; блок вiдкритого тексту 128 бiт, блок
шифротексту 128 бiт та тег довжиною 64, 96 та 128 бiт.
Опишемо детально процес автентифiкованого шифрування OCB з
асоцiйованими даними на основi конструкцiї XEX. Спочатку генерується
початкове змiщення Δ = 𝐻𝑘(𝑁) отримане з nonce. Для генерацiї Δ була
розроблена унiверсальна геш функцiя ’strech-then-shift’. При застосуваннi
її не викликається базовий блоковий шифр, що призводить до бiльшої
ефективностi. Потiм, з використанням початкового змiщення за
допомогою функцiї Inc(Δ), будується послiдовнiсть змiщень Δ, кiлькiсть
яких дорiвнює кiлькостi блокiв для обробки вiдкритого тексту,
асоцiйованих даних та генерацiї тегу. У залежностi вiд того, чи блок є
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повним чи неповним Inc функцiя обчислюється по-рiзному. Таке
рiзноманiття змiщень необхiдне для того, щоб шифр кожного блоку був
унiкальним i при цьому зберiгалась можливiсть розпаралелювання
шифрування блокiв. Для повних блокiв повiдомлення функцiя
збiльшення 𝐼𝑛𝑐𝑖(Δ) складається з суми (XOR) початкового змiщення та
𝐿(𝑛𝑡𝑧(𝑖)), де 𝐿(𝑛𝑡𝑧(𝑖)) - функцiя обчислення кодiв Грея вiд кiлькостi
останнiх нулiв у двiйковому записi числа i (𝑛𝑡𝑧(𝑖)), де i - номер певного
блоку. Позначимо 𝑛𝑡𝑧(𝑖) = 𝑗, тодi 𝐿(𝑗) = 𝑎2+𝑗, де a - корiнь полiному
генератора у полi GF(2128). У такому випадку 𝑎 = 012610. Для неповних,
тобто тих, у яких присутнiй паддiнг: 𝐼𝑛𝑐!(Δ) = Δ ⊕ 𝐸𝑘(0128). Для
генерацiї тегу: 𝐼𝑛𝑐*(Δ) = Δ ⊕ 𝑎 · 𝐸𝑘(0128). Де Δ - початкове змiщення, · -
операцiя множення у полi GF(2128).
Обробка асоцiйованих даних. Асоцiйованi данi розбиваються на
блоки 128-бiт: 𝐴← 𝐴1 ‖ 𝐴2 ‖ · · · ‖ 𝐴𝑛−1 ‖ 𝐴*𝑛, де 𝐴*𝑛 - неповний блок, який
вирiвнюють додатковими бiтами (10*). Маємо початкове змiщення
Δ ← 0128 та суму, яку отримаємо пiсля обробки АД 𝐴𝑢𝑡ℎ ← 0128. Для
повних блокiв обчислюється змiщення Δ за допомогою 𝐼𝑛𝑐𝑖(Δ), для
неповних - 𝐼𝑛𝑐*(Δ). Блоки асоцiйованих даних ксоряться з певним
змiщенням та шифруються, загальна автентифiкацiя:
𝐴𝑢𝑡ℎ← 𝐴𝑢𝑡ℎ⊕ 𝐸𝑘(𝐴𝑖 ⊕Δ).
Рисунок 2.7 – Обробка АД в шифрi OCB
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Шифрування. Вiдкритий текст розбивається на блоки 128-бiт:
𝑀 ← 𝑀1 ‖ 𝑀2 ‖ · · · ‖ 𝑀𝑛−1 ‖ 𝑀 *𝑛, де 𝑀 *𝑛 - неповний блок, який
вирiвнюють додатковими бiтами ((10*). На кожнiй iтерацiї вiдбувається
(XOR) вiдповiдного змiщення з блоком вiдкритого тексту, потiм AES
шифрування. Результат шифрування сумується (XOR) з тим самим
змiщенням, що i був застосований перед шифруванням, таким чином
отримуємо блоки шифрованого тексту. Якщо останнiй блок неповний, то
обчислюється 𝑃𝑎𝑑 ← 𝐸𝑘(Δ). Шифрований блок - це сума неповного
блоку та Pad.
Обчислення тегу. Для генерацiї тегу використовується
контрольна сума (checksum) - це сума (XOR) всiх блокiв вiдкритого
тексту. Крiм того, значення Checksum не залежить вiд того чи фiнальний
блок повний чи неповний. Контрольна сума сумується з вiдповiдним
змiщенням та вiдбувається шифрування. Результат шифрування
сумується з автентифiкованими асоцiйованими даними та отримується
MAC-код.
Рисунок 2.8 – Шифрування та обчислення тегу в OCB
Отже, при шифруваннi кожен блок вiдкритого тексту шифрується
незалежно вiд iнших блокiв з використанням твiку, який показує
розмiщення блока у вiдкритому текстi. Усi змiщення обчислюються
заздалегiдь, що пiдвищує ефективнiсть. Завдяки тому, що до рiзних
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блокiв ВТ застосовуються рiзнi змiщення, можна бути впевненим, що
отримаємо рiзнi ШТ, навiть коли блоки ВТ спiвпадають. У наслiдок
цього, у результатi шифрування отримуємо, що на рiзних позицiях
вiдповiднi шифрованi блоки рiзнi. Тобто зашифрований текст є
випадковим. OCB має найменшу кiлькiсть викликiв внутрiшнього
примiтиву серед учасникiв.
2.6 Порiвняння алгоритмiв Silver, Kiasu, OCB
Цi три учасники конкурсу CAESAR є алгоритмами
автентифiкованого шифрування з налаштованим AES-128 в якостi
внутрiшнього криптографiчного примiтива. Шифрування вiдкритого
тексту та AD (принаймнi всiх блокiв, крiм останнього, якщо вiн
неповний) в усiх трьох алгоритмах вiдбувається у режимi ECB.
Рiзниця у будовi цих шифрiв в основному полягає у способi
генерування та введення твiку i способi шифрування останнього
неповного блоку, якщо такий є. Дещо розрiзняються також алгоритми
обчислення тегу. До схем Silver та Kiasu були застосованi атаки на основi
iнтегрального криптоаналiзу, атак на OCB не було знайдено, хоча на
попереднi версiї OCB1 та OCB2 вони були. Спосiб вводу твiку у схемi
OCB — XEX, стiйкiсть якого до атак з вiдкритим текстом доведена [15].
У алгоритмах Silver та Kiasu твiк вводиться безпосередньо у ключ. Ця
властивiсть i є однiєю з причин низької стiйкостi цих схем. Якщо твiк
вводиться таким чином, алгоритм шифрування кожного блоку є
звичайним шифром AES, що створює можливiсть побудови криптоатаки
на основi iнтегрального аналiзу.
Крiм того, у цих трьох алгоритмах, рiзнi способи шифрування
останнього неповного блоку. У шифрi Silver цей алгоритм є настiльки
невдалим, що дозволив побудувати атаку вiдновлення останнього блоку
за допомогою одного звернення до оракула (щоправда, у моделi
nonce-repeating). Хоча в алгоритмi Silver твiк вводиться досить складним
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чином, проте вiн вводиться рiдко, через 4 раунди, що якраз дозволяє
використати iнтегральну властивiсть AES для атаки. У Kiasu твiк,
навпаки, надто простий, вводиться звичайним XOR з ключем i має лише
половину ненульових бiтiв, решта нулi. Це також слабкiсть, яка дозволяє
реалiзувати iнтегральну атаку. Якщо ж подивитись на складнiсть
iнтегральних атак, застосованих до Silver та Kiasu, важко визначити,
який з цих шифрiв бiльш стiйкий. Немає криптоатак, якi були б
проведенi при однакових умовах (nonce-respecting або nonce-repeating,
однакова кiлькiсть раундiв AES тощо). Наприклад, єдина iнтегральна
атака на Kiasu̸= з вiдновленням ключа у моделi nonce-respecting при
7-цикловому AES має складнiсть 282 зашифрувань [16], в той час як атака
вiдновлення ключа на 8-цикловий Silver має складнiсть 2111 у
nonce-repeating моделi. Проте iснує атака пiдробки ВТ на 11-цикловий
Silver у nonce-respecting моделi зi складнiстю приблизно 250. Можна з
упевненiстю тiльки сказати, що на Silver було здiйснено бiльше рiзних
атак, заснованих на iнтегральному аналiзi, нiж на Kiasu.
Насамкiнець зазначимо, що OCB є не тiльки надiйним, але i швидким
алгоритмом, i серед причин цього можна назвати вiдсутнiсть шифрування
nonce при створеннi твiку (мiнус один виклик блокового шифру) та швидку
рекурентну процедуру обчислення зсувiв, якi i є твiком.
Висновки до роздiлу 2
У даному роздiлi розглянутий метод iнтегрального криптоаналiзу i
його застосування до блокових шифрiв типу ’Квадрат’, зокрема до AES.
Детально описанi схеми алгоритмiв учасникiв конкурсу CAESAR Silver,
Kiasu ̸=, OCB та атаки на них, основанi на iнтегральному криптоаналiзi. З
проведеного аналiзу можна зробити наступнi висновки:
1) уведення твiку безпосередньо в ключ в схемах на налаштованому
AES є слабкiстю, яка допомагає будувати атаки, основанi на iнтегральному
аналiзi. Якщо ж вводити твiк у ключ у таких схемах, то це треба робити
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частiше, нiж 4 раунди;
2) алгоритм шифрування останнього неповного блоку має важливе
значення i повинен бути ретельно обгрунтованим;
3) порiвняти алгоритми Silver та Kiasu ̸= з точки зору їх стiйкостi до
iнтегрального криптоаналiзу важко, тому що до них застосовуються рiзнi
моделi атак. На Silver була розроблена цiла низка атак зi складнiстю вiд
1 до 2111, у той час до Kiasu̸= була застосована тiльки одна iнтегральна
атака знаходження ключа зi складнiстю 282;
4) на даний час схема уведення твiку XEX дозволяє будувати
ефективнi та надiйнi схеми AEAD (До речi, iнший переможець конкурсу
CEASAR DEOXIS також побудований на схемi XEX).
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ВИСНОВКИ
Автентифiковане шифрування — одна з найсучаснiших та найбiльш
популярних галузей сучасної криптографiї. Свiдченням цього є всесвiтнiй
конкурс алгоритмiв автентифiкованого шифрування CAESAR, який
закiнчився близько року тому.
У ходi дослiдження було опрацьовано широкий спектр лiтератури,
присвяченої як самому конкурсу та його учасникам, так i загальним
питанням побудови схем автентифiкованого шифрування та
налаштованих блокових шифрах.
Були визначенi учасники конкурсу CAESAR, якi побудованi на
налаштованих блокових шифрах i детально розглянутi троє з них: Silver,
Kiasu та OCB. Проаналiзовано особливостi їх будови, способи
налаштування (уведення твiку у внутрiшнiй блоковий шифр).
Детально розглянутий метод iнтегрального криптоаналiзу i його
застосування до алгоритмiв автентифiкованого шифрування, побудованих
на налаштованих блокових шифрах, зокрема на налаштованому AES.
Визначенi вади алгоритмiв Silver та Кiasu , якi дозволили застосувати до
них iнтегральний криптоаналiз. Проведено порiвняльний аналiз
розглянутих алгоритмiв Silver, Kiasu та OCB. З проведеного аналiзу
можна зробити наступнi висновки:
1) уведення твiку безпосередньо в ключ в схемах на налаштованому
AES є слабкiстю, яка допомогає будувати атаки, основанi на iнтегральному
аналiзi. Якщо ж вводити твiк у ключ у таких схемах, то це треба робити
частiше, нiж через 4 раунди;
2) алгоритм шифрування останнього неповного блоку має важливе
значення i повинен бути ретельно обгрунтованим;
3) порiвняти алгоритми Silver та Kiasu ̸= з точки зору їх стiйкостi до
iнтегрального криптоаналiзу важко, тому що до них застосовувались рiзнi
моделi атак. На Silver була розроблена цiла низка атак зi складнiстю вiд
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1 до 2111, у той час до Kiasu̸= була застосована тiльки одна iнтегральна
атака знаходження ключа зi складнiстю 282;
4) на даний час схема уведення твiку, застосована до OCB — XEX,
дозволяє будувати ефективнi та надiйнi схеми AEAD (До речi, iнший
переможець конкурсу CEASAR DEOXIS також побудований на схемi
XEX).
Подальший розвиток даного дослiдження можливий у планi
розгляду iнших алгоритмiв автентифiкованого шифрування на основi
налаштованих блокових шифрiв, їх класифiкацiї з точки зору будови та
стiйкостi, виявлення особливостей налаштування внутрiшнього блокового
шифру, що сприяють побудовi ефективних криптоатак на них.
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http://competitions.cr.yp.to/caesar-submissions.html. 2014.
[12] Ted Krovetz and Phillip Rogaway. “The Software Performance of
Authenticated-Encryption Modes”. In: May 2011, pp. 306–327. doi:
10.1007/978-3-642-21702-9_18.
[13] Phillip Rogaway et al. OCB Mode. Cryptology ePrint Archive, Report
2001/026. https://eprint.iacr.org/2001/026. 2001.
[14] Ted Krovetz and Phillip Rogaway. “The Software Performance of
Authenticated-Encryption Modes”. In: May 2011, pp. 306–327. doi:
10.1007/978-3-642-21702-9_18.
[15] Phillip Rogaway. “Efficient Instantiations of Tweakable Blockciphers and
Refinements to Modes OCB and PMAC”. In: Dec. 2004, pp. 16–31. doi:
10.1007/978-3-540-30539-2_2.
[16] Christoph Dobraunig, Maria Eichlseder, and Florian Mendel. Square
Attack on 7-Round Kiasu-BC. Cryptology ePrint Archive, Report
2016/326. https://eprint.iacr.org/2016/326. 2016.
